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CAPiTULO |
DISPOSICOES GERAIS

Clausula 1.2
Objeto

I. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar

na sequéncia do procedimento pré-contratual que tem por objeto principal a Aquisi¢ao de

servicos de Ciberseguranca para a Aguas do Norte, S.A., em conformidade com a norma

ISSO/IEC27001 e com as observancias constantes no Anexo | do presente Caderno de

Encargos.

2. O objeto do presente contrato compreende os seguintes servigos:

3.

Servigos de Centro de Operagoes de Seguranga;

Servigos de CIBERSEGURANCA,;

Servicos de AUDITORIA, COMPLIANCE, CIBERSEGURANGCA da Aguas do Norte,
S.A. para a certificagao ISO/IEC27001.

Clausula 2.2
Elementos do Contrato

O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

O contrato a celebrar integra ainda os seguintes elementos:

a)

Os suprimentos dos erros e das omissdes do caderno de encargos
identificados pelo concorrente, desde que esses erros e omissoes tenham
sido expressamente aceites pelo 6rgao competente para a decisio de
contratar;

Os esclarecimentos e as retificagoes relativos ao caderno de encargos;

O presente caderno de encargos;

A proposta adjudicada;

Os esclarecimentos sobre a proposta adjudicada prestados pelo

adjudicatario.

Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva

prevaléncia é determinada pela ordem pela qual ai sao indicados.



4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cédigo dos Contratos Publicos
e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo
diploma legal.

5. O estabelecimento, na proposta, de termos ou condigdes nao admitidas por este
caderno de encargos e que nao tenham sido detetados em fase pré-contratual
consideram-se, para efeitos de execug¢iao do contrato, como nao escritos e de nenhum

efeito.

Clausula 3.7

Preco Base
O preco base do procedimento &, nos termos e para os efeitos do disposto no artigo 47.°
do Cédigo dos Contratos Publicos, de 136.000,00 EUR (cento e trinta e seis mil euros),
nao incluindo o Imposto Sobre o Valor Acrescentado, para o periodo de execugao

contratual de 3 (trés) anos.

Nao obstante o referido no nimero anterior, sao ainda fixados precos base unitarios, de

acordo com o definido no Anexo IV do Programa do Procedimento.

Clausula 4.7
Vigéncia
O contrato a celebrar tera a duragao de 3 (trés) anos, a contar da data da respetiva outorga,
cessando o contrato no final desse periodo ou no momento em que a AdNorte, tenha pago

ao Adjudicatario o preco estimado da proposta que vier a ser adjudicada.

CAPiTULO I
OBRIGACOES DAS PARTES

SEccAo|
OBRIGACOES DO ADJUDICATARIO

Clausula 5.7
Obrigacoes do adjudicatario

I. Sem prejuizo de outras obrigagdes previstas na legislacio aplicivel e no presente

Caderno de Encargos, constituem obrigagdes principais do adjudicatario as seguintes:



b)

d)

g

h)

k)

Obrigacao de execugao dos servigos identificados na sua proposta;

Disponibilizar o numero suficiente de técnicos com qualificacio técnico-cientifica
adequada, de forma a garantir uma eficiente concretizacio dos objetivos definidos no
presente Caderno de Encargos, além de uma correta articulagao entre o prestador de

servicos e os representantes da Aguas do Norte, S.A;;
Designar um responsavel pela prestagao de “Servigos de Ciberseguranga”;

Executar os “Servicos de Ciberseguranga” que lhe for adjudicado, tal como descrito no
presente Caderno de Encargos, com absoluta subordinagao aos principios da ética

profissional, isen¢ao, independéncia, zelo e competéncia;
Cumprir as condicoes fixadas para a execugao dos “Servigos de Ciberseguranga”;
Sujeitar-se a acao fiscalizadora da Aguas do Norte, S.A;;

Garantir o sigilo quanto a informagao a que o pessoal envolvido nos trabalhos venha a

ter acesso;

Prestar as informagées que forem solicitadas pela Aguas do Norte, S.A;;

Realizar todos os trabalhos previstos no Caderno de Encargos, nas condi¢coes de prazo

e prego contratados;

A comunicacio a Aguas do Norte, S.A,, logo que tenha conhecimento, dos factos que
tornem total ou parcialmente impossivel a execugio do contrato ou a detegao de

eventuais falhas que alterem a qualidade da prestagao do servigo conforme especificado;

A informacao, de forma correta e fidedigna, referente as condigdes em que se processa
a execugao contratual, bem como a prestacao de todos os esclarecimentos solicitados

pela Aguas do Norte, S.A., designadamente pelo gestor de contrato que esta designar;

Comunicagao de qualquer facto que ocorra durante a execugao do contrato e que

altere, designadamente, a sua denominagao social ou os seus representantes legais;

A titulo acessério, o adjudicatario fica também obrigado, designadamente, a recorrer a
todos os meios humanos, materiais e informaticos que sejam necessarios e adequados
a prestagao do servico, bem como ao estabelecimento do sistema de organizagao

necessario a perfeita e completa execugao das tarefas a seu cargo.



3. O adjudicatario é ainda responsavel perante a AdNorte por qualquer defeito ou
discrepancia dos recursos materiais e informaticos afetos a prestagao dos “Servigos de

Ciberseguranga”

4. O Adjudicatario obriga-se a cumprir a legislagio em vigor em matéria de protegao
juridica dos programas de computador, nomeadamente o DL n.° 252/94, de 20 de
Outubro, na sua atual redagao, o Cédigo do Direito de Autor e dos Direitos Conexos,
aprovado pelo DL n.° 63/85, de 14 de Margo, na sua atual redagao e o Codigo da
Propriedade Industrial, aprovado pelo DL n.° 36/2003, de 05 de Margo, na sua atual

redacao.

5. O Adjudicatario obriga-se ainda a observar o estabelecido em matéria de protecao de
dados pessoais, nomeadamente com as orientagoes e determinagoes emanadas pelo

Regulamento (EU) 2016/679, de 27 de abril de 2016 e demais normativos conexos.

Subseccio |

Ambito dos servicos a fornecer.

Clausula 6.2

Componente de assisténcia técnica e manutencdo evolutiva

I. Os servigos relacionados com as componentes de assisténcia técnica e de manutengao
evolutiva da solugao serao prestados tendo como ambito as instalages administrativas,
técnicas e operacionais da Aguas do Norte, SA. que constituem o Sistema
Multimunicipal de Abastecimento de Agua e Saneamento da Aguas do Norte e serio
executados na Sede localizada em Vila Real e na ETA de Areias de Vilar localizada em
Barcelos.

2. A prestagao dos servicos devem ser prestados conforme descrito no Anexo | do
presente Caderno de Encargos.

3. Os servigos de suporte técnico especializado serao objeto de prévia solicitagio pela
Aguas do Norte, S.A. ou por sua prévia aprovagao, neste Ultimo caso, se a iniciativa
pertencer ao adjudicatario.

4. O suporte técnico especializado sera prestado in situ nos locais indicados no nimero |

da presente clausula;



5. As intervengdes técnicas especializadas serdo solicitadas, no helpdesk da Aguas do
Norte, S.A.(SICO), originando o pedido de incidente, projeto ou de servigo, comunicado
via correio eletronico.

6. Relativamente as mesmas componentes, quaisquer Servicos nao previstos sO serao
realizados por solicitacio expressa da Aguas do Norte, S.A, ou por proposta do
adjudicatario, mediante acordo prévio da Aguas do Norte, S.A., sendo sempre efetuados

dentro das condi¢oes aqui definidas, ou outras que venham a ser para o efeito acordadas.

Clausula 10.2

Direitos de propriedade intelectual e industrial

I. O adjudicatario tera que demonstrar ser titular de todas as licengas, autorizagdes ou demais
atos de consentimento legalmente necessarios a utilizagao de software e demais soluges

ou produtos por si utilizados na execugao do contrato a celebrar.

2. O adjudicatario obriga-se a manter vilidas as licengas, autorizagdes ou demais atos de
consentimento a que se refere o nimero anterior, até a integral execugdo dos servigos
contratados.

Clausula 11.2

Transferéncia da propriedade

I. Os elementos apresentados pelo adjudicatario ao abrigo do contrato passam a integrar a
propriedade da Aguas do Norte, S.A., incluindo os direitos autorais sobre todas as criagdes

intelectuais abrangidas pelos servigos a prestar.

2. Pela cessao dos direitos a que alude o nimero anterior nao é devida qualquer contrapartida

para além do preco a pagar nos termos do presente caderno de encargos.

Clausula 12.2

Conformidade e garantia técnica

O adjudicatario fica sujeito, com as devidas adaptagoes e no que se refere aos elementos
entregues a Aguas do Norte, S.A. em execucido do contrato, as exigéncias legais, as obrigacoes
do fornecedor e prazos respetivos aplicaveis aos contratos de aquisi¢ao de servigos, nos termos

do Cédigo dos Contratos Publicos e demais legislagao aplicavel.



SUBSECCAO |
DEVER DE SIGILO

Clausula 13.2

Objeto do dever de sigilo

I. O adjudicatario deve guardar sigilo sobre toda a informagao e documentagao, técnica e nao
técnica, comercial ou outra, relativa a Aguas do Norte, S.A., de que possa ter conhecimento

ao abrigo ou em relagdo com a execugao do contrato.

2. Ainformacao e a documentagio cobertas pelo dever de sigilo nao podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado

direta e exclusivamente a execuc¢ao do contrato.

3. Exclui-se do dever de sigilo previsto a informagao e a documentagio que fossem
comprovadamente do dominio publico a data da respetiva obtengao pelo adjudicatario ou
que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido

de autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 14.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar do
cumprimento ou cessagdao, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a protecio de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Clausula 15.7

Protecdo de dados pessoais e RGPDR

I. O adjudicatario obriga-se, durante a vigéncia do contrato e mesmo apos a sua cessagao, a

nao ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer



informagées e ou elementos que lhe hajam sido confiados pela Aguas do Norte, S.A. ou de
que tenha tido conhecimento no ambito do contrato ou por causa dele.

2. Os dados pessoais a que o prestador de servigos tenha acesso ou que lhe sejam transmitidos
pela Aguas do Norte, S.A. ao abrigo do contrato sero tratados em estrita observincia das
instrugoes desta empresa e da legislacao de Protecao de Dados Pessoais, nomeadamente
com o Regulamento Geral de Protecao de Dados Pessoais (RGPD - Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016)

3. O prestador de servicos compromete-se, designadamente, a niao copiar, reproduzir,
adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer
outra forma colocar a disposigao de terceiros os dados pessoais a que tenha acesso ou que
lhe sejam transmitidos pela Aguas do Norte, S.A. ao abrigo do contrato, sem que para tal
tenha sido expressamente instruida, por escrito, pela Aguas do Norte, S.A..

4. O prestador de servicos aceita que a Aguas do Norte, S.A. recorra a outras entidades
subcontratadas exclusivamente com o intuito de prestar servicos a que o prestador de
servicos ndo consiga dar resposta, sempre no dmbito das atribuicées definidas pela Aguas
do Norte, S.A.

5. Caso o prestador de servigos subcontrate outras entidades (mediante prévia autorizagao
escrita da Aguas do Norte, S.A., nos termos previstos no CCP) para a prestacio de servicos
previamente definidos pela Aguas do Norte, S.A., o prestador de servicos sera o Unico
responsavel pela escolha das empresas subcontratadas, bem como por toda a atuagio
destas.

6. O prestador de servigos obriga-se a garantir que as empresas por esta subcontratadas
cumprirao o disposto na LPDP e na demais legislagao aplicavel, nomeadamente com o
Regulamento Geral de Protecao de Dados Pessoais (RGPD - Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho de 27 de abril de 2016), devendo tal obrigagao
constar dos contratos escritos que a celebra com outras entidades por si subcontratadas.

7. O prestador de servigos obriga-se a cumprir rigorosamente o disposto na LPDP e demais
legislagao aplicadvel em matéria de tratamento de dados pessoais € nomeadamente a:

a) Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
Aguas do Norte, S.A., Unica e exclusivamente para efeitos da prestagio dos servicos objeto
deste contrato;

b) Observar os termos e condigoes constantes dos instrumentos de legalizagao
respeitantes aos dados tratados;

c) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o

cumprimento do dever de sigilo profissional relativamente aos mesmos dados pessoais;



d) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a
Aguas do Norte, S.A., esteja especialmente vinculada, desde que tais regras lhe sejam
previamente comunicadas;

e) Pér em pritica as medidas técnicas e de organizagio necessarias a protegao dos dados
pessoais tratados por conta da Aguas do Norte, S.A., contra a respetiva destruigio, acidental
ou ilicita, a perda acidental, a alteragao, a difusao ou o acesso nao autorizados, bem como contra
qualquer outra forma de tratamento ilicito dos mesmos dados pessoais;

f) Prestar 4 Aguas do Norte, S.A., toda a colaboragio de que esta careca para
esclarecer qualquer questao relacionada com o tratamento de dados pessoais efetuado ao abrigo
do contrato e manter a Aguas do Norte, S.A., informada em relacao ao tratamento de dados
pessoais, obrigando-se a comunicar de imediato qualquer situagao que possa afetar o tratamento
dos dados em causa ou que de algum modo possa dar origem ao incumprimento das disposi¢oes
legais em matéria de protecao de dados pessoais ou dos termos do instrumento de legalizagao
concedido pela Comissao Nacional de Protegao de Dados a Aguas do Norte, S.A., EPAL;

g) Assegurar que os seus colaboradores cumprem todas as obrigagSes previstas no
contrato;

|) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estio sujeitas a adequadas obrigacoes legais de
confidencialidade;

j) Adotar medidas de seguranga previstas no artigo 32.° do RGPD, que assegurem a
confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servigos que
tratam dados pessoais e possuir um processo para testar, apreciar e avaliar regularmente a
eficacia destas medidas;

k) Prestar a assisténcia necessaria 3 Aguas do Norte, S.A. no sentido de permitir que
esta cumpra a obrigacao de dar resposta aos pedidos dos titulares dos dados tendo em vista o
exercicio dos Direitos previstos no RGPD, nomeadamente o direito de acesso do titular aos
seus dados pessoais, direito de retificacao e direito ao apagamento dos dados.

[) Garantir mecanismos de notificagdo efetivos em caso de violagao de dados pessoais;

m) Disponibilizar as informagoes necessarias para demonstrar o cumprimento do RGP,
bem como colaborar com auditorias ou inspecées, conduzidas pela Aguas do Norte, S.A. ou
por outro auditor por este mandatado.

8. O prestador de servicos sera responsavel por qualquer prejuizo em que a Aguas do
Norte, S.A., venha a incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos
seus colaboradores, de dados pessoais em violagao das normas legais aplicaveis e/ou do disposto

no contrato.



9. Para efeitos do disposto no n.° 8 e na alinea g) do n.° 7 da presente clausula, entende-
se por “colaborador” toda e qualquer pessoa singular ou coletiva que preste servigos ao
adjudicatario/prestador de servicos, incluindo, designadamente, representantes legais,
trabalhadores, prestadores de servicos, procuradores e consultores, independentemente da
natureza e validade do vinculo juridico estabelecido entre o adjudicatario e o referido
colaborador.

10. A obrigacao de sigilo prevista na alinea d) do numero 7 da presente clausula mantém-

se mesmo apos a cessacao do contrato, independentemente do motivo porque ocorra.

Clausula 16.7
Inoperabilidade digital

O adjudicatario obriga-se a executar o contrato em conformidade com as normas abertas:

i Lei n.° 36/2011, de 21 de junho - Adogao de normas abertas nos sistemas informaticos
do Estado
ii. RCM n.° 91/2012, de 8 de novembro - Regulamento Nacional de Interoperabilidade

Digital

SECCAO I
OBRIGACOES DA ADNORTE

Clausula 17.2

Preco contratual

I. Pela prestagao de servigos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a Aguas do Norte, S.A. deve
pagar ao adjudicatario os pregos unitarios constantes da proposta, acrescido de IVA a taxa
legal em vigor, se este for legalmente devido, sem prejuizo do disposto no niimero seguinte.

2. O prego total é estimado, por ser variavel em funcio das quantidades de servigos
efetivamente realizados, razio pela qual a Aguas do Norte, S.A. apenas pagara os servicos
que venham a ser real e efetivamente prestados, por aplicagao dos pregos unitarios
previstos para os tipos de trabalho indicados as intervengdes efetivamente realizadas.

3. As quantidades apresentadas no presente de Caderno de Encargos sao meramente
indicativas, destinando-se, essencialmente, a determinagao do prego total estimado.

4. Caso venha a verificar-se que o valor dos servigos efetivamente prestados € menor do que

o valor correspondente as quantidades estimadas apresentadas nas Clausulas deste


https://www.ama.gov.pt/documents/24077/31275/Lei362011-NormasAbertas.pdf/0f700e80-af73-4086-ae23-4b25bca5d825
https://www.ama.gov.pt/documents/24077/31275/Lei362011-NormasAbertas.pdf/0f700e80-af73-4086-ae23-4b25bca5d825
https://www.ama.gov.pt/documents/24077/31275/RCM_91_2012.pdf/c732f9ca-b5aa-4105-8ee3-2456968a1134
https://www.ama.gov.pt/documents/24077/31275/RCM_91_2012.pdf/c732f9ca-b5aa-4105-8ee3-2456968a1134

Caderno Encargos, o adjudicatario nao tera direito a qualquer indemnizagio ou
compensagao, sem prejuizo do disposto no n.° | do artigo 381.°, aplicavel de acordo com
n.° 6 do artigo 454.°, ambos do CCP.

O preco referido nos nimeros anteriores inclui todos os custos, encargos e despesas cuja
responsabilidade nio esteja expressamente atribuida a Aguas do Norte, SA,
nomeadamente os relativos aos meios humanos e materiais, alimentagao, transporte,
armazenamento e manutengao, bem como quaisquer encargos decorrentes da utilizacao de
marcas registadas, patentes ou licengas.

Nao havera lugar a revisao de pregos durante o prazo de execugdo contratual e eventuais

renovagoes se as houver.

Clausula 18.2

Condicb6es de pagamento

As quantias devidas pela Aguas do Norte, S.A., nos termos da(s) clausula(s) anterior(es),
deve(m) ser paga(s) no prazo de 30 (trinta) dias apés a rececio pela Aguas do Norte, S.A.
das respetivas faturas, as quais s6 podem ser emitidas apos o vencimento da obrigagao

respetiva.

As faturas a apresentar pelo Adjudicatirio a Aguas do Norte, S.A,, devem conter os
elementos necessarios a uma completa, clara e adequada compreensao dos valores
faturados, os quais devem ser apresentados de forma desagregada em documento anexo a
cada fatura. Em caso de discordancia por parte da Aguas do Norte, S.A. quanto aos valores
indicados nas faturas, deve esta comunicar ao adjudicatario, por escrito, os respetivos
fundamentos, ficando o adjudicatario obrigado a prestar os esclarecimentos necessarios ou

proceder a emissao de nova fatura corrigida.

Desde que devidamente emitidas e observado o disposto nos pontos anteriores, da
presente Clausula, as faturas devem ser apresentadas até ao dia 4 do més seguinte a que se
referem, conter a mengdo da respetiva nota de encomenda e sio pagas através de

transferéncia bancaria.



Clausula 19.7
Erros e omissdes do caderno de encargos

I. O Adjudicatario deve, no prazo de 60 dias contados da data da celebragao do contrato,
reclamar sobre a existéncia de erros ou omissoes do caderno de encargos, salvo dos que
s6 sejam detetdveis durante a execugdo do contrato, sob pena de ser responsavel por
suportar metade do valor dos trabalhos complementares de suprimento desses erros e
omissoes.

2. O Adjudicatério é ainda responsavel pelos trabalhos complementares que se destinem ao
suprimento de erros e omissoes que, nao podendo objetivamente ser detetados na fase de
formagao do contrato, também nao tenham sido por ele identificados no prazo de 30 dias
a contar da data em que lhe fosse exigivel a sua detecao.

3. Sem prejuizo do disposto nos nimeros anteriores, caso os erros ou omissoes decorram
do incumprimento de obrigacées de concecio assumidas por terceiros perante a Aguas do
Norte, S.A.:

a) Deve a Aguas do Norte, S.A. exercer obrigatoriamente o direito que lhe assista de ser
indemnizado por parte destes terceiros;

b) Fica o Adjudicatirio sub-rogado no direito de indemnizagio que assiste a Aguas do
Norte, S.A. perante esses terceiros até ao limite do montante que deva ser por si

suportado em virtude do disposto dos n.°s | e 2 da presente Clausula.

Clausula 20.?

Acompanhamento e controlo do contrato
Para o acompanhamento da execugio do contrato, a Aguas do Norte, S.A. podera requerer ao
Adjudicatério reunices de acompanhamento a execugao do contrato.
Todos os relatérios, registos, comunicagoes, e demais documentos elaborados pelo
Adjudicatario devem ser integralmente redigidos em portugués.
O adjudicatario obriga-se a dispor de um responsavel pela execu¢iao do contrato.
ApOs a assinatura do contrato, o adjudicatario informara, por escrito, o nome do responsavel,
indicando a sua qualificagao técnica e, ainda, se 0 mesmo pertence ou nao ao seu quadro técnico
legal.
As ordens, avisos e notificagdes que se relacionem com os aspetos técnicos da execugido dos
servigos poderao ser dirigidos diretamente ao seu responsavel.
O adjudicatario devera assegurar os meios indispensaveis para o estabelecimento de uma
comunicagao eficaz entre os seus agentes através da atribuicio de um telemovel, facultando o

respetivo nimero a Aguas do Norte, S.A.



Em complemento dos meios de comunicagao méveis, devera ainda dispor de ligagao a rede fixa
com os meios indispensaveis para o estabelecimento de comunicagao compativel entre a Aguas
do Norte, S.A. e o adjudicatario. E igualmente obrigatério dispor de meios que permitam a

comunicagao por correio eletrénico.

Clausula 21.*
Seguros e Encargos Sociais

|. Seguro de Responsabilidade Civil

a) O adjudicatario subscrevera em seu proprio nome e de todos os eventuais contratados
e trabalhadores independentes, uma apélice de seguro onde serao indemnizadas, em caso de
sinistro, as perdas e/ou danos de carater patrimonial e ndo patrimonial, causados a terceiros em
geral e a Aguas do Norte, S.A. em particular, em consequéncia da execugio da presente
prestacao de servigos, cuja responsabilidade civil legal de natureza extracontratual pelo dano
causado seja imputavel a qualquer das entidades seguras na apolice, por si isoladamente ou de

forma solidaria;

b) Para todos os efeitos deste seguro, devera constar nas Condigoes Particulares da
Apolice que a entidade adjudicante sera sempre considerada terceira, independentemente da

sua relagio juridica com o tomador do seguro;

c) O Adjudicatario é obrigado a contratar um seguro de responsabilidade civil que garanta
a cobertura dos riscos e danos direta ou indiretamente emergentes da sua atuagao no valor

minimo de 150.000,00 EUR (cento e cinquenta mil euros) por sinistro e anuidade.
2. Seguro de Acidentes de Trabalho

a) O Adjudicatario ficara responsavel pelo pagamento de todos os encargos sociais

estabelecidos na lei a todo o seu pessoal.

b) O Adjudicatario obriga-se a efetuar apolices de seguro que cobrirao acidentes
de trabalho e doengas profissionais, bem como a manté-las validas até a conclusao do contrato,

nos termos da legislagao em vigor.



3. O Adjudicatario obriga-se ainda a segurar os meios de transporte que sejam empregues
na Aquisicao de servico, bem como todas as pessoas nelas transportadas na qualidade de
passageiros, seja quem for, estas Ultimas, com valor ilimitado de responsabilidade civil.

4. Os encargos referentes aos seguros impostos por este Caderno de Encargos, bem
como qualquer dedugao efetuada pela Seguradora a titulo de franquia, em caso de sinistro
indemnizavel, serao por conta do Adjudicatario.

5. A Aguas do Norte, SA. pode, sempre que entender conveniente, exigir prova
documental da celebraciao dos contratos de seguro referidos na presente clausula, devendo o

Adjudicatario fornecé-la no prazo 5 (cinco) dias.

CAPITULO 1l
PENALIDADES CONTRATUAIS E RESOLUCAO

Clausula 22.2

Penalidades contratuais

I. Pelo incumprimento de obrigacées emergentes do contrato, a Aguas do Norte, S.A. pode
exigir do adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em fungao

da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento das datas e prazos de execugao dos servigos prestados objeto do

contrato, 10% do valor do contrato;
b) Pelo incumprimento da obrigacao de garantia técnica, 5% do valor do contrato;

2. Em caso de resolucio do contrato por incumprimento do adjudicatario, a Aguas do Norte,

S.A. pode exigir-lhe uma pena pecuniaria 20% do valor global do contrato.

3. Ao valor da pena pecuniaria prevista no nimero anterior sao deduzidas as importancias
pagas pelo adjudicatdrio ao abrigo da alinea a) do n.° |, relativamente aos bens objeto do

contrato cujo atraso na entrega tenha determinado a respetiva resolugao.

4. Na determinagao da gravidade do incumprimento, a Aguas do Norte, S.A. tem em conta,
nomeadamente, a duragao da infragao, a sua eventual reiteragao, o grau de culpa do

adjudicatario e as consequéncias do incumprimento.

5. A Aguas do Norte, S.A. pode compensar os pagamentos devidos ao abrigo do contrato

com as penas pecuniarias devidas nos termos da presente clausula.



6. As penas pecuniarias previstas na presente clausula nao obstam a que a Aguas do Norte,

S.A. exija uma indemnizagao pelo dano excedente.

Clausula 23.7

Forca maior

I. Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento,
a nao realizagado pontual das prestagoes contratuais a cargo de qualquer das partes que
resulte de caso de forga maior, entendendo-se como tal as circunstancias que impossibilitem
a respetiva realizagao, alheias a vontade da parte afetada, que ela nio pudesse conhecer ou
prever a data da celebragao do contrato e cujos efeitos nao Ihe fosse razoavelmente exigivel

contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagoes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinagoes governamentais ou administrativas injuntivas.
3. Nao constituem forga maior, designadamente:

a) Circunstancias que nao constituam for¢a maior para os subcontratados do adjudicatario,

na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatirio ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos

seus subcontratados;

c) Determinagoes governamentais, administrativas, ou judiciais de natureza sancionatéria ou
de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que

sobre ele recaiam;
d) ManifestagSes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e)Incéndios ou inundagbes com origem nas instalagdes do adjudicatirio cuja causa,
propagacao ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario nao devidas a sabotagem;



g)Eventos que estejam ou devam estar cobertos por seguros;

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacio dos prazos de cumprimento das obrigages
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.

Clausula 24.2

Resolucao por parte da AdNorte

I. Sem prejuizo de outros fundamentos de resolucio do contrato previstos na lei, a Aguas do
Norte, S.A. pode resolver o contrato, a titulo sancionatorio, no caso de o adjudicatario
violar de forma grave ou reiterada qualquer das obrigages que lhe incumbem,
designadamente nos seguintes casos:

a) Incumprimento, cumprimento deficiente ou mora no cumprimento de alguma das
obrigagcoes compreendidas no presente contrato e que coloquem em crise o normal
e adequado funcionamento da instalagao;

b) Declaragio do adjudicatario em como nao cumprira alguma obrigagao inscrita no
presente caderno de encargos e da qual resulte perda do interesse da Aguas do
Norte, S.A. na prestagiao contratual.

2. O direito de resolucio referido no nimero anterior exerce-se mediante declaragio enviada
ao adjudicatario e nao determina a repeticao das prestagoes ja realizadas, a menos que tal

seja determinado pela Aguas do Norte, S.A..

Clausula 25.7

Incumprimento imputavel 8 AGUAS DO NORTE, S.A.

Se a Aguas do Norte, S.A. praticar ou der causa a facto de onde resulte maior dificuldade na
execugao do contrato, com agravamento dos encargos respetivos, o adjudicatario tem direito a
reposi¢ao do equilibrio financeiro do contrato, nos termos e com os efeitos do disposto nos

n.°s 2 e 3 do artigo 354.° do CCP, que constitui disciplina do presente caderno de encargos.



Clausula 26.*
Responsabilidades
O adjudicatirio é responsavel por todos os danos causados as e nas instalagées da Aguas do
Norte, S.A,, a titulo culposo ou objetivo, que resultem causalmente da sua prestagao contratual,
ficando constituido na obrigagao de indemnizar, aplicando-se o disposto na alinea b), do n.° I,

do artigo 296.° do Cédigo dos Contratos Publicos.

CAPITULO IV
RESOLUCAO DE LITiGIOS

Clausula 27.2

Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Mirandela com expressa renuncia a qualquer outro.

CAPIiTULO V
DISPOSICOES FINAIS

Clausula 28.7
Regulamentos dos fornecedores
O Regulamento dos Fornecedores da Aguas do Norte, S.A. disponivel no site da Aguas do
Norte, S.A. http://www.adnorte.pt/index.php?id=109 devera ser integralmente cumprido. Neste
Regulamento consta a documentagao que devera ser apresentada, antes de inicio dos trabalhos

€ na sua execugio.

Clausula 29.2

Subcontratacio e cessdo da posicdo contratual

I. A Aguas do Norte, S.A. pode, a todo o tempo, e mediante mera notificacio escrita ao
adjudicatario, ceder a sua posigao contratual.

2. A cessao e a subcontratagao pelo adjudicatario carece de autorizagao prévia e escrita da
Aguas do Norte, S.A., sendo admitida nos termos dos artigos do Capitulo VI do CCP.

3. Verificando-se o incumprimento, pelo adjudicatario das suas obrigagcoes assumidas com a

celebragcio do contrato, que preencham os requisitos da resolugao do contrato, a Aguas


http://www.adnorte.pt/pt/sustentabilidade/regulamento-para-fornecedores/?id=109

do Norte, S.A. pode, em alternativa a resolucao do contrato, ordenar a cedéncia da posigao
contratual do adjudicatario ao(s) concorrente(s) do procedimento pré-contratual que
precedeu a celebragio do contrato em execuciao, pela ordem sequencial daquele
procedimento.

Para o efeito previsto na parte final do niimero anterior, a Aguas do Norte, S.A. interpela,
gradual e sequencialmente, os concorrentes que participaram no procedimento pré-
contratual original, de acordo com a respetiva classificagao final, a fim de concluir um novo
contrato para a adjudicagao da conclusao dos servicos.

A execugao do contrato ocorre nas mesmas condigoes ja propostas pelo cedente no
procedimento pré-contratual original.

A cessio da posicio contratual opera por mero efeito de ato da Aguas do Norte, S.A,,
sendo eficaz a partir da data por este indicada.

Os direitos e obrigagdes da Aguas do Norte, S.A., desde que constituidos em data anterior
a da notificagdo do ato referido no n.° anterior, transmitem-se automaticamente para o
cessionario na data de producao de efeitos daquele ato, sem que este a tal se possa opor.
As obrigagbes assumidas pelo cocontratante depois da notificagao referida no n.° 6 desta
clausula apenas vinculam a entidade cessionaria quando este assim o declare, apos a cessao.
A caugao e as garantias prestadas pelo cedente siao objeto de redugao na proporg¢ao do
valor das prestagoes efetivamente executadas e sao liberadas 6 (seis) meses apods a data da
cessdo, ou, no caso de existirem obrigagoes de garantia, apos o final dos respetivos prazos,
mediante comunicacio dirigida pela Aguas do Norte, S.A. aos respetivos depositarios ou

emitentes.

. A posicao contratual do cedente nos subcontratos por si celebrados transmite-se

automaticamente para a entidade cessionaria, salvo em caso de recusa por parte desta.

Clausula 30.7

Comunicacoes e notificaces

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacoes e
comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do Codigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no

contrato.

Qualquer alteragao das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.



Clausula 31.2

Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

Clausula 32.7

Legislacdo aplicavel

O contrato é regulado pela legislagao portuguesa.



ANEXO |

AQUISICAO DE SERVICOS DE CIBERSEGURANGA E DE CONFORMIDADE
COM A NORMA ISO/IEC27001

I. ENQUADRAMENTO

A Aguas do Norte, S.A. é a entidade gestora responsavel pelo sistema multimunicipal de
abastecimento de 4gua e de saneamento do Norte de Portugal, integrando varios
municipios e uma populagao abrangida de 3,7 (trés virgula sete) milhdes de habitantes. No
ambito da sua concessao tem de garantir uma gestao e guarda adequada da informagao.
Nesse sentido, considerou como estratégico para o seu modelo de negécio, assegurar
que a sua estrutura Tl e as suas relagoes com os clientes estejam cobertas por um nivel
de maturidade maximo em matéria de Seguranca da Informagao, no respeito pelas diversas

normas legais em vigor, incluindo a relativas a da Privacidade e Prote¢ao de Dados.

2. OBJETIVO

Apoiar a implementagao de um Centro de Operacoes de Seguranga para acelerar a
capacidade de resposta a incidentes e ameagas de ciberseguranca. Garantir a atuagao do
Centro de Operagbes de Seguranga que se baseie na preven¢ido e na capacidade de
detetar riscos e ameagas, assim como reduzir a duragao e o impacto de incidentes de
seguranca que explorem, neguem, degradem ou indisponibilizem os sistemas necessarios

as operagoes normais dos negocios.

Prestacao de servicos de Security Officer, baseada nas melhores praticas do mercado,
orientada pela norma ISO/IEC27001, que rege os padrdes internacionais da seguranga de
informagao, bem como pelas normativas europeias em sede de Privacidade e Protegao de

Dados Pessoais (RGPD).

Os objetivos definidos pretendem garantir a execugao de servicos de auditoria e
consultoria na area de ciberseguranga, de compliance (incluindo a preparagio da Aguas do

Norte, S.A. para a certificagao ISO/IEC27001, nas componentes que lhe sejam aplicaveis).

A descricao de servigos a apresentar, de auditoria e consultoria de seguranga, devem
incidir sobre os processos de avaliagao, implementagao, manutengao, evolugao e gestao
da plataforma tecnolégica/aplicacional da arquitetura desenvolvida pela Aguas do Norte,
S.A,, andlise processual de preparagao para a certificacao ISO/IEC27001 (compliance) e

servicos, com base em normativos de referéncia tais como ISO/IEC27001, ISO/IEC27002,



ISO/IEC29100, ISO/IEC20000, ISO/IEC22301, Open Web Application Security Project, e por

fim, a normativa de privacidade e protecao de dados (RGDP).

AMBITO

A ampla atividade da Aguas do Norte, S.A. obriga a uma evolucio e acompanhamento
constante de forma a poder responder as necessidades da sua estrutura organica com

uma maior qualidade de servigo prestado.

O posicionamento da Aguas do Norte, S.A. exige uma plataforma tecnolégica que garanta
a sustentabilidade e disponibilidade dos seus servicos corporativos, tornando-se um
requisito de importancia vital assegurar a confidencialidade, a integridade e a

disponibilidade da informagao.

Tendo em consideragdo as expectativas e exigéncias da Aguas do Norte, S.A,
nomeadamente na implementacao de um modelo de Security Officer, os servicos deverao

enderegar as areas a seguir elencadas.

3.1. Centro de Operacoes de Segurancga

A AdNorte pretende implementar um Centro de Operagdes de Seguranca para acelerar

a capacidade de resposta a incidentes e ameagas de ciberseguranca.

A atuagdo do Centro de Operagoes de Seguranga deve basear-se na prevengao e na
capacidade de detetar riscos e ameagas, assim como reduzir a duragao e o impacto de
incidentes de seguranga que explorem, neguem, degradem ou indisponibilizem os sistemas

necessarios as operagoes normais dos negocios.

A implementagao deste projeto pressupoe a ado¢ao de uma solugao de gestao de eventos
enquanto componente tecnologica chave que permite nao soé recolher, classificar e avaliar
eventos das fontes de dados existentes na rede, mas também executar mecanismos de

correlagio e priorizagao de informagao relevante.

O Centro de Operagoes de Seguranga deve disponibilizar os meios necessarios a correta
e eficaz operacionalizagio dos requisitos decorrentes da Diretiva NIS (network and
information security), primeira legislagao a nivel da Unidao Europeia sobre ciberseguranga,
que estabelece um conjunto de medidas para prevenir incidentes de ciberseguranca na

Europa.

O Centro de Operagoes de Seguranca tera as seguintes atividades:



a) Analise da infraestrutura de Tl e avaliagao de riscos
e Identificar e avaliar riscos da arquitetura de rede, protocolos de rede e aplicativos
em uso;
e Identificar e avaliar riscos dos sistemas de seguranga em uso;
e Identificar processos de negécios;

e Definir do Plano de Gestao de Riscos;

b) Definicao da arquitetura do Security Operations Center
e Projeto geral do SOC;
e Projeto de arquitetura de rede e seguranca;
o Design de informagoes de seguranca e gerenciamento de eventos;

o Design da plataforma de inteligéncia artificial cibernética (processos e agoes);

c) Implementagio e teste do Security Operations Center:

¢ Implementagiao do SOC;

Implementagao de alteragdes na arquitetura de rede e seguranga;

e Implementacao de informacoes de seguranga e gestao de eventos;

¢ Implementacgao de informagoes de seguranga e gerenciamento de eventos;

e Design da plataforma de inteligéncia artificial cibernética - Processos de inteligéncia
de ameacas;

e Design da plataforma de inteligéncia artificial cibernética - agées de inteligéncia de

ameagas

o Teste de resposta de seguranca e resiliéncia.

d) Exercicios do Centro de Operagdes Internas de Treinamento e Seguranga:
e Treino das equipas de segurancga internas;
e Treino em seguranca cibernética e conscientizagdo do utilizador final para
utilizadores internos;

e Exercicio de ataque

3.2. AUDIT, CYBERSECURITY & COMPLIANCE ISO/IEC27001

Auditoria de Seguranga de Informagao — Trata-se de um processo formal de auditoria,
que devera ser realizado de forma abrangente a todos os sistemas/tecnologias de
informacido em vigor na Aguas do Norte, S.A.,, reproduzindo o nivel de seguranca (técnica,

l6gica, funcional e processual baseado no compliance ISO/IEC27001) e respetiva andlise de



4.

4.1.1.

risco em vigor (2 data) tendo em consideragao a vertente técnica (ex.. andlise de

vulnerabilidades/ameagas, auditoria de seguranca via intrusao externa, etc.). Esta rubrica

devera contemplar trés processos em simultineo:

a)

b)

Auditoria de Seguranga Externa (identificagao & intrusao) - processo de auditoria
direcionado aos ativos publicos em vigor na Aguas do Norte, S.A. que devera ser

realizado em modelo de “black- box™;

Auditoria de Seguranga Interna - processo realizado a area interna onde devera ser
identificado e correlacionado todos os ativos da Aguas do Norte, S.A. e qual o seu

nivel de maturidade/seguranca;

Auditoria de Compliance ISO/IEC27001 - processo de avaliagao de compliance num
formato transversal sobre todas as areas corporativas e de negécio da Aguas do
Norte, S.A. validando os controlos documentais/processuais da norma

ISO/IEC27001 em vigor.

Consultoria de Seguranga de Informagao — processo de consultoria direcionado para o

apoio na implementagao das recomendac¢oes e acompanhamento que a Aguas do Norte,

S.A. possa necessitar na vertente TI/SI e um plano de evolugiao para o futuro face as

expectativas e exigéncias da Aguas do Norte, S.A..

No compliance ISO/IEC27001 pretende-se estabelecer um plano de preparagio e

concegao de um sistema de gestao de seguranca de informagao da Aguas do Norte, S.A.
e apoiar na formagdo minima e adequada dos recursos humanos necessarios para este

efeito.

O processo de consultoria devera incluir as recomendagées e as implementagoes

necessarias para formalizagiao e obtencao da certificagao ISO/IEC27001.

OBJETIVOS

4.1. CIBERSEGURANCA

Implementar um Centro de Operagoes de Seguranca para acelerar a capacidade de

resposta a incidentes e ameagas de ciberseguranga.

4.1.2.

Desenvolver um modelo de auditoria e consultoria da seguranga para identificar o nivel

de maturidade TI/SI e respetivo estado atual da seguranca de informagao (logica e fisica) da

plataforma tecnoldgica/aplicacional da Aguas do Norte, S.A.. Estabelecendo um referencial de

seguranca baseado na estratégia de seguranca da Aguas do Norte, S.A., face ao nivel de risco

identificado, auxiliando a definicio dos préximos passos evolutivos da plataforma TI/SI da Aguas



do Norte, S.A., que permita reduzir o risco de seguranga e aumentar a credibilidade e
estabilidade da sua plataforma TI/SI face a criticidade do seu negocio.

4.1.3. Avaliar o nivel de conformidade da plataforma TI/SI, e respetivos resultados obtidos
durante o processo, face aos requisitos legais instituidos.

4.1.4. Identificar e detetar possiveis vulnerabilidades existentes, exploraveis a partir da internet
ou da rede interna.

4.1.5. Identificar e detetar possiveis ameacas exploraveis a partir da internet ou da rede
interna.

4.1.6. ldentificar a infraestrutura tecnoldgica e aplicacional em vigor na Aguas do Norte, S.A,,
estabelecendo o nivel de criticidade associado e respetivos requisitos (técnicos, funcionais e de
seguranga) para monitorizagao.

4.1.7. ldentificar as fontes de informagao na vertente de segurangca (nomeadamente via
estrutura de IDS, logging corporativa via Microsoft Active Directory, logging via firewall de
perimetro).

4.1.8. Planear a evolugao do nivel de seguranca através da definicao de projetos a implementar
e a respetiva relagao de priorizagao versus criticidade.

4.1.9. Determinar limites de investimento de cada projeto, de modo a nao comprometer a
relagdo custo/beneficio prevista, contribuindo para o orgamento do plano financeiro em TI.
4.1.10. Identificar necessidades de investimento em seguran¢a a curto, médio e longo prazo
(plano de evolugao versus investimento).

4.1.11. Avaliar o nivel de conformidade da plataforma TI/SI, e respetivos resultados obtidos
durante o processo, face aos requisitos legais instituidos.

4.1.12. Conhecer o nivel de credibilidade e conformidade do processo de evolugao estabelecido
pela camada de gestao.

4.1.13. Conhecer as vulnerabilidades existentes.

4.1.14. Conhecer os mecanismos de defesa e prevencao de possiveis vulnerabilidades.

4.1.15. Conhecer a infraestrutura tecnologica e aplicacional em vigor na Aguas do Norte, S.A,,
estabelecendo o nivel de criticidade associado e respetivos requisitos (técnicos, funcionais e de
seguranca).

4.1.16. Conhecer as fontes de informagao na vertente de seguranga (nomeadamente via
estrutura de IDS, logging corporativa via Microsoft Active Directory, logging via firewall de
perimetro).

4.1.17. Enquadrar do ponto de vista estratégico os projetos de seguranga a implementar face as
recomendagoes evidenciadas no decorrer do processo de auditoria.

4.1.18. Compreender quanto e como é necessdrio investir em seguranca e tecnologia de

informacao.



4.1.19. Conhecer a relagao custo/beneficio de projetos de seguranga ou tecnolégicos.

4.1.20. Conhecer nivel de credibilidade e conformidade do processo de evolugao estabelecido
pela camada de gestao.

4.1.21. Avaliar o nivel de cumprimento legal da Diretiva (EU) 2016/1 148 do Parlamento Europeu
e do Conselho de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel
de seguranca das redes e da informagao em toda a Unidao (Network and Information Security

Directive — NIS), na Aguas do Norte, S.A..
4.2. COMPLIANCE

4.2.1. Avaliar o nivel de compliance existente na Aguas do Norte, S.A., apoiando a criagio de
um sistema de gestao de seguranca de informagao. Esse sistema devera basear-se na
ISO/IEC27001 (e noutras normas relevantes), podendo ou nao conduzir a obten¢ao formal da
respetiva certificagao.

4.2.2. Apoiar a Aguas do Norte, S.A. no desenvolvimento de politicas e normas corporativas
de seguranga da informacao, que abranjam todos os recursos da plataforma tecnolégica
organizacional. As informagdes restritas e de interesse exclusivo da Aguas do Norte, S.A., que
deverao ser tratadas internamente com sigilo absoluto, onde devem receber total protecao.
423. Auvaliar o nivel de maturidade TI/SI e de seguranca dos sistemas de informagio da Aguas
do Norte, S.A,, no que respeita a estrutura de suporte ao negocio, abrangendo as |14 (catorze)
areas da norma ISO/IEC27001:201 3.

4.2.4. ldentificar as necessidades das areas de aplicabilidade de politicas e procedimentos, para
garantir a conformidade dos processos.

4.2.5. Avaliar e acompanhar o estado do sistema de gestao de seguranca de informacao através
de auditorias internas.

426. Conhecer o nivel de seguranca praticado na Aguas do Norte, S.A. face a norma
internacional.

4.2.7. Proceder a avaliagio quantitativa da seguranga nas |4 (catorze) areas identificadas na
norma ISO/IEC27001:2013.

4.2.8. Implementar um sistema de gestao de seguranga da informagao.

4.2.9. Implementar as politicas, procedimentos e normas de seguranga da informagao, baseado
em normativos.

4.2.10. Garantir o funcionamento do sistema de seguranca e aplicabilidade de controlos, através

de auditorias internas.



5. CYBERSECURITY & COMPLIANCE

5.1. AUDITORIA DE SEGURANGA DE INFORMAGCAO FORMAL

5.1.1. A seguranca dos sistemas de informacao, mais do que um simples produto ou tecnologia
que se pode adquirir, aplicar e esquecer, devera ser encarada como um processo em permanente
evolugao que requer uma enorme capacidade para provocar e gerir mudangas, tanto nos habitos
e comportamentos como nas infraestruturas organizativas e tecnologicas.

5.1.2.  No quadro da presente Caderno de Encargos propoe-se um plano macro, mas com
acoes muito concretas, que permitam identificar e resolver os problemas existentes, a luz de
um critério de gestdo de risco compativel com o negécio e a imagem da Aguas do Norte, S.A,
em linha com o objetivo fundamental de reforgar a sua posicao competitiva e preservar os niveis
de confianga dos clientes e da comunidade organizacional em geral, incluindo os colaboradores.
5.1.3. Através da execugao dos servicos de seguranca da informagao, deverio ser
estabelecidos controlos bem definidos, identificando as principais vulnerabilidades que afetam a
plataforma tecnoldgica de suporte ao negécio da Aguas do Norte, S.A., fornecendo uma base
sélida para a implementagiao de principios que garantam a seguranga da informacao.

5.1.4. Nesse sentido, e como exemplo, deverio ser realizadas as seguintes agoes:
a) Analise da seguranga perimétrica (do exterior) baseado em sessoes de pen-testing;

b) Detecao de vulnerabilidades nas varias plataformas tecnoldgicas e aplicacionais em
vigor, nomeadamente rede de comunicagdes, equipamentos ativos, sistemas

operativos e plataformas aplicacionais;
c) Auditoria de seguranca aplicacional;

d) Avaliacao do nivel de conformidade legal e seguranca de informagao baseado nas

best-practices internacionais;
e) Avaliagdo e diagnéstico do nivel de compliance, baseado na norma ISO/IEC27001;

f) Avaliagio do estado atual da Aguas do Norte, S.A. face ao novo regulamento

europeu sobre proteciao de dados pessoais;
g) Consultoria de seguranga da informagao.

5.1.5. O processo deve assentar nas melhores praticas e experiéncia obtidas nos varios
processos de auditoria e consultoria realizados nos Ultimos anos, e visa identificar lacunas de

seguranga na plataforma tecnoldgica e aplicacional em funcionamento na Aguas do Norte, S.A..



5.2. ANALISE DE RISCO

5.2.1. Uma analise de risco € um processo que visa definir em que medida um determinado
contexto (que inclui ameagas, vulnerabilidades e o valor a proteger) é ou nao aceitavel para uma
Aguas do Norte, S.A..

5.2.2. Na andlise de risco que serd proposta devera procurar-se identificar, qualificar e
quantificar esses mesmos riscos associados, face aos critérios de aceitagdo, e aos objetivos
considerados como relevantes para a Aguas do Norte, S.A.. Os resultados obtidos deverio ser
considerados como referéncia para se identificar os controlos de seguranca apropriados a
implementar, de forma a mitigar rapidamente os riscos da seguranca de informagao verificados.
5.2.3. Os processos de analise de risco e respetiva implementagao de controlos de seguranga
deverio ser efetuados de forma periddica, abrangendo ora diversos sectores da Aguas do Norte,
S.A., ora sistemas de informagao especificos.

5.2.4. A analise de risco deve ainda estimar de uma forma sistematica a dimensao e impacto
de riscos inerentes a seguranca da informacio na Aguas do Norte, S.A., assim como o processo
de comparacao entre os riscos estimados face ao critério de determinagao do impacto dos
mesmos na Aguas do Norte, S.A..

5.2.5. A avaliagao dos riscos identificados no campo da seguranca da informagao devera ter
um alcance claramente definido com o objetivo de ser eficaz. Se apropriado, devera conter a
avaliacao dos riscos de outras areas da Aguas do Norte, S.A..

5.2.6. Os requisitos de seguranga devem ser identificados através de uma avaliagao sistematica
dos respetivos riscos de seguranca.

5.2.7. Os investimentos com a implementacio dos controles de seguranca deverio ser
analisados a luz de critérios de Custo versus Beneficio, tomando em linha de conta os danos
potenciais para o negécio da Aguas do Norte, S.A.que poderio resultar de falhas na seguranca

5.2.8. A Analise de Risco visa identificar, qualificar e quantificar riscos. Os resultados obtidos
versao ser confrontados com critérios de aceitacao de risco, e os objetivos relevantes para a
Aguas do Norte, S.A.. Desta confrontacio entre resultados obtidos e critérios de aceitacao
devem ser extraidas as guidelines que permitem definir a forma adequada de gerir os riscos de
seguranga de informagao, e a correta implementagao de controlos de protegao.

52.9. Uma Anidlise de Risco corretamente realizada devera fornecer informagoes aptas a
garantir a Confidencialidade, Disponibilidade e Integridade da Informagao, que enquadrarao a
Aguas do Norte, S.A. numa das situagdes abaixo.

5.2.10. Uma Andlise de Risco deve abranger as seguintes variaveis de processo:

a) Processos de Negocio - Identificagdo, junto da administragdo e colaboradores, dos

processos de negécio existentes na Aguas do Norte, S.A;;



b) Recursos - Identificagao dos recursos que serao considerados na analise de risco:

pessoas, infraestrutura, aplicagoes, tecnologia e informagao;

c) Vulnerabilidades - Identificagao das vulnerabilidades existentes nos recursos que
possam causar a indisponibilidade dos servicos ou ser utilizadas para furto de

informacoes;
d) Ameagas - Identificagao dos agentes que possam ser considerados ameaga;

e) Impacto - Identificacao do impacto que vulnerabilidades e ameagas possam causar a
Aguas do Norte, SA. (furto de informacio; paralisacio de servicos; perdas

financeiras, entre outros).
5.3. AREAS ABRANGIDAS PELO PROCESSO DE AUDITORIA/CONSULTORIA

5.3.1. A seguranca dos sistemas de informacao, mais do que um simples produto ou tecnologia
que se pode adquirir, aplicar e esquecer, devera ser encarada de forma integrada com o negocio
da empresa, tanto nos habitos e comportamentos como nas infraestruturas organizativas e
tecnologicas.

5.3.2. Através da execugio da auditoria de seguranga da informagao, deverao ser estabelecidos
controlos bem definidos, identificando as principais vulnerabilidades que afetam a plataforma
tecnolégica de suporte ao negécio da Aguas do Norte, S.A., fornecendo uma base sélida para a
implementacio de principios que garantam a seguranca da informacio, preparando a Aguas do
Norte, S.A. para a respetiva certificagao na area.

5.3.3. Para o efeito, as areas abordadas durante a auditoria de seguranga, com subareas
especificas, que deverio ser alvo de cuidada atengdo, de acordo com o ambito exposto

apresentado, s3o:
a) Politica de Seguranca da Informagao;
b) ADN da Seguranga;
c) Seguranca dos Elementos Humanos;
d) Classificagao e Controlo dos Recursos de Informacao;
e) Controlo de acessos;
f) Criptografia;
g) Seguranca Fisica e Ambiental;
h) Gestao das Operagoes;
i) Gestao de Comunicagoes;

j)  Manutengao, Desenvolvimento e Aquisigao de Sistemas;



k) Relagdo com Fornecedores;

I) Gestao de Incidentes da Seguranca da Informagao;
m) Gestao da Continuidade do Negocio;

n) Conformidade;

o) Framework da Privacidade dos Dados.

5.4. POLITICA DE SEGURANGA DA INFORMAGAO

54.1. Objetivo

Disponibilizar o apoio e a orientagao apropriados para a gestao da seguranca da

informagao, de acordo com as exigéncias e normas em vigor na Aguas do Norte, S.A..

5.4.2. Servig

Anélise de procedimentos e politicas de seguranca da Informacio presentes na Aguas do

Norte, S.A.:
a) Definicao da seguranca da informacao adequada;
b) Declaragio de compromisso da diregao;
c) Explanagao das politicas de seguranca a adotar;
d) Anadlise critica e avaliagao;
e) Efetividade da politica adotada/ a adotar;
f) Analise do custo e impacto associados;
g) Efeitos das mudangas na tecnologia.
5.4.3. Categoria associada a auditoria de seguranca

Analise de Procedimentos e Politicas de Seguranca da Informagao presentes na Elevado

organizagao

Anilise Critica e Avaliacao Elevado

Demonstragao de suporte e compromisso da gestao de topo em implementar uma gestao
eficaz do risco que paira sobre a informagao de negodcio. Inclui, entre outras, a abordagem
da Aguas do Norte, S.A. para as diversas praticas e posturas a tomar por todos os seus

recursos humanos.



5.5. AGUAS DO NORTE, S.A. DE SEGURANCA

5.5.1. Objetivo

Gerir a seguranca da Informacio dentro da Aguas do Norte, S.A..
5.5.2.  Servig
Anilise da Aguas do Norte, S.A. interna:

a) Garantir o compromisso e empenho total da diregdo nas medidas a tomar para

garantir a seguranca da informacao;
b) Coordenagio da seguranga da informacao;
c) Atribuicao de responsabilidades em seguranca da informagao;
d) Processo de autorizagio para as instalagoes de processamento da informagao;
e) Acordos de confidencialidade;
f) Consultoria especializada em seguranca da informagao;
g) Cooperagao entre Organizagoes;

h) Anailise critica Independente de seguranga da informacao.

Identificagcao dos riscos no acesso de prestadores de servigos:
a) ldentificacdo dos riscos no acesso de prestadores de servigos;
b) Requisitos de seguranca nas transagoes com Clientes;
c) Requisitos de seguranga nas transagdes com parceiros.
5.5.3. Categoria associada a auditoria de seguranca

Anédlise da Aguas do Norte, S.A. Interna Elevado

Identificagao dos riscos no acesso de prestadores de servigos Critico

Existéncia de um forum ou comité de Seguranc¢a da Informagao com a participagio da
gestao de topo, especialistas de seguranca e responsaveis pelas diversas areas de atuagao
da Aguas do Norte, S.A. para debater e planear proactivamente acdes a empreender,
tracar as politicas de seguranca a aplicar em toda a Aguas do Norte, S.A., definir as
responsabilidades de seguranca dos diversos elementos humanos, e definir as condigoes

de seguranca da informacao a incluir em contratos com terceiros.



5.6. SEGURANCA DOS ELEMENTOS HUMANOS

5.6.1.

5.6.2.

5.6.3.

Objetivo
Reduzir o risco de erro humano, roubo, fraude ou uso indevido das instalagoes.
Servico
Andlise da politica de recrutamento:
a) Atribuicao de cargos e responsabilidades;
b) Acordos de confidencialidade;
¢) Termos e condi¢oes de trabalho.
Anilise do plano de formagao:
a) Consciencializagao e formagao em seguranca da informagao.
Anilise de incidentes e falhas de seguranca:
a) Notificagao de incidentes e falhas de seguranga;
b) Identificagao de falhas de sistemas.

Anilise de utilizacio inadequada da informacio da Aguas do Norte, S.A., por parte dos

colaboradores:
a) Existéncia de processos disciplinares.

Categoria associada a auditoria de seguranca

Andlise da politica de recrutamento Critico

Analise do plano de formagao Elevado

Analise de incidentes e falhas de seguranca Elevado
Anilise de utilizagdo inadequada da informagdo da Aguas Critico

do Norte, S.A., por parte dos colaboradores

Desenvolvimento de agbes de formagao e sensibilizagio para a problematica da
inseguranca da informacio, a abranger para todos os recursos humanos da Aguas do
Norte, S.A.. Atribuicao de responsabilidades e papéis a desempenhar por cada um dos

elementos humanos, face a uma situagao de quebra de seguranca ou catastrofe.



5.7. CLASSIFICAGAO E CONTROLO DOS RECURSOS DE INFORMAGAO

5.7.1. Objetivo

Manter a protecio adequada dos ativos da Aguas do Norte, S.A..

5.7.2. Servico realizado

Anailise dos recursos de informagao:

a) Inventariado dos recursos de informagao;

b) Propriedade dos recursos de informacao;

c) Utilizacao correta dos recursos de informacao.
Anailise da classificacao da Informacio:

a) Recomendagoes para a classificagao;

b) Classificagcao e tratamento da informacao.

5.7.3. Categoria associada a auditoria de seguranca

Analise dos recursos de informagao Elevado
Anilise da classificagao da Informagao Critico

Existéncia de um sistema de gestdo de inventario de recursos criticos e nao criticos da
Aguas do Norte, S.A, identificagdo de responsaveis pelo assegurar de uma protegao

efetiva ao longo do tempo de vida do recurso, entre outras matérias.

5.8. CONTROLO DE ACESSOS
5.8.1. Objetivo
Controlar o acesso a informacio
5.8.2. Servicos
Anilise dos sem monitorizacao.
Anilise do acesso a plataforma aplicacional:
a) Restrigcoes de acesso a informagio;
b) Isolamento de sistemas criticos.

Analise dos requisitos do negdcio para controlo de acessos:



a) Politica de controlo de acessos.

5.8.3. Categoria associada a auditoria de seguranca

Analise dos requisitos do negécio para controlo de acessos
Anadlise de seguranga nos acessos dos utilizadores
Anidlise das responsabilidades dos utilizadores
Analise do acesso a plataforma aplicacional
Analise dos acessos aos recursos de rede
Anilise do acesso e autenticagao aos sistemas
Monitorizacdo do uso e acesso aos sistemas
Anilise de comunicagoes moveis

5.8.4. Servico realizado

Analise dos requisitos do negocio para controlo de acessos:
a) Politica de controlo de acessos.

Analise dos acessos aos recursos de rede:
a) Politica de utilizagao de recursos de rede.

Autenticacao para ligagoes externas:

a) Protecio de portas de diagndstico e configuragao remotas;

b) Segregacao de redes;
c) Controlo de ligagoes de rede;
d) Seguranga dos servigos de rede.

Anilise do Acesso e Autenticacdo aos sistemas:
a) Procedimentos de autenticagao segura;
b) Identificagao e autenticagao do utilizador;
c) Sistema de gestao de passwords;

d) Uso restrito de utilitarios do sistema;
e) Session time-out;

f) Limitagao do periodo de acesso aos sistemas.

Elevado
Critico
Critico
Critico
Critico
Elevado
Elevado

Critico



5.8.5. Categoria associada a auditoria de seguranca

Analise dos requisitos do negécio para controlo de acessos Elevado
Analise de seguranga nos acessos dos utilizadores Critico
Anilise das responsabilidades dos utilizadores Critico
Anadlise do acesso a plataforma aplicacional Critico

Andlise dos acessos aos recursos de rede Critico

Anilise do acesso e autenticacao aos sistemas Elevado

5.8.6. Servico realizado

Monitorizagao do uso e Acesso aos sistemas:
a) Registo de eventos (logs do sistema);
b) Monitorizagao do uso do sistema;
c) Sincronizagao dos relogios.
Anilise de Comunicacdes Moveis:
a) Trabalho remoto;
b) Acessos remotos.

5.8.7. Categoria associada a auditoria de seguranca

Monitorizagao do uso e acesso aos sistemas Elevado

Anilise de comunicacoes moveis Critico

Definicao de controlos que permitam assegurar que determinada informagao, é acessivel

apenas por aqueles que possuem as devidas credenciais.

5.9. SEGURANCA FISICA E AMBIENTAL

5.9.1. Objetivo

Prevenir acessos nio autorizados, prejuizos e interposi¢do a informagao e instalagoes

fisicas da Aguas do Norte, S.A..

5.9.2. Servico realizado

Analise de seguranca de areas:



a) Perimetro de seguranga fisica;
b) Controlos de entrada fisica;
c¢) Condigoes de seguranca das instalagoes;

d) Isolamento de areas criticas.

Analise de seguranca dos equipamentos:
a) Instalacdo e protecao de equipamentos;
b) Condi¢oes de fornecimento de energia;
c) Verificagdo de condigoes de seguranca da cablagem estruturada de comunicagoes;
d) Manutengao de equipamentos;

e) Reutilizagao e alienagao de equipamentos.

5.9.3. Categoria associada a auditoria de seguranca

Andlise de seguranca de dreas Elevado

Analise de seguranca dos equipamentos Critico

Definicao concreta e concisa do modelo de seguranga fisica e ambiental a implementar

para controlo e seguranga de locais e pessoas, com base em requisitos identificados.

5.10.GESTAO DAS OPERACOES E COMUNICACOES
5.10.1. Objetivo

Garantir o funcionamento seguro e correto dos recursos de processamento da

informacao.
5.10.2. Servico
Analise de procedimentos e responsabilidades operacionais:
a) Documentagao de procedimentos de operagao;
b) Controlo de mudangas operacionais;
c) Procedimento para a gestao de incidentes;

d) Segregacio de fungdes;



e) Separagao dos ambientes de desenvolvimento e de produgao;

f) Gestao de recursos externos.

Anadlise do planeamento e aprovagao de sistemas:
a) Planeamento de capacidade;

b) Aceitagao de sistemas.

Anadlise da protegao existente contra software malicioso:
a) Controlos contra software malicioso.

5.10.3. Categoria associada a auditoria de seguranca

Anilise de procedimentos e responsabilidades operacionais Elevado
Analise do planeamento e aprovagao de sistemas Critico
Andlise da protecao existente contra software malicioso Critico
Andlise de politicas de Backup & Restore Critico

Analise da seguranca de rede Critico

Seguranca e Manutengao dos medias de Backup Elevado
Andlise de permutas de informagao Critico

5.10.4. Servico realizado

Anadlise da seguranca de Rede:
a) Controlos de rede;
b) Segurancga de servigos de rede.
Andlise de politicas de Backup & Restore:
a) Copias de seguranga;
b) Registo de operagbes (Backup & Restore);
c) Registo de falhas.
Seguranga e Manutengao dos medias de Backup:

a) Gestao dos medias;



b) Exclusao de medias;
¢) Procedimento de gestao da informagao guardada;
d) Seguranca da documentagao dos sistemas.
Anadlise de permutas de Informacao:
a) Politicas e procedimentos para a permuta de informagao;
b) Seguranga de medias em circulagio;
c) Seguranca de comércio eletronico;
d) Seguranca de correio eletrénico;
e) Seguranca de sistemas de informagao.

5.10.5. Categoria associada a auditoria de seguranca

Anidlise de procedimentos e responsabilidades operacionais Elevado
Anilise do planeamento e aprovagao de sistemas Critico
Analise da protegao existente contra software malicioso Critico
Analise de politicas de Backup & Restore Critico

Anilise da seguranca de rede Critico

Seguranca e Manutengao dos medias de Backup Elevado
Andlise de permutas de informagao Critico

Planeamento do desenvolvimento de uma postura comunicativa eficaz que otimize a
gestao das operagoes de sistemas e redes de comunicagoes. Definicao de procedimentos
de operaciao e de seguranca dos equipamentos, gestio de alteragoes, segregacio de
ambientes de desenvolvimento e producao, planeamento e gestao de capacidades, copias

de seguranga, entre outros.
5.11.MANUTENGAO, DESENVOLVIMENTO E AQUISICAO DE SISTEMAS
5.1'1.1. Objetivo
Garantir que a seguranga € parte integrante dos sistemas de informagao.

5.11.2. Servico realizado

Andlise dos requisitos de seguranga de sistemas:
a) Analise e especificagao dos requisitos de seguranca.

Anilise de seguranga nos sistemas aplicacionais:



a) Validagao de dados (entrada e saida);
b) Controlo de processamento interno.
Controlo criptogriafico:
a) Politica para o uso de controlos de criptografia;

b) Criptografia, assinatura digital e gestao de chaves.

Anadlise da seguranca de ficheiros de sistema:
a) Controlo de software em producao;
b) Protecao de dados de teste do sistema.
Analise da seguranca dos processos de desenvolvimento e suporte:
a) Procedimentos de controlo de alteragdes;
b) Analise critica das alteragoes do sistema em produgao;

c) Fuga de informagao.

5.11.3. Categoria associada 3 auditoria de seguranca

Analise dos requisitos de seguranca de sistemas Elevado

Analise de seguranca nos sistemas aplicacionais Critico
Controlo criptografico Critico

Analise da segurancga de ficheiros de sistema Critico

Anilise da seguranca dos processos de desenvolvimento e suporte Elevado

Assegurar que projetos de tecnologias de informagao e atividades de suporte sao desde
inicio conduzidos tendo em conta a seguranga da informagao e respeitando as politicas

em vigor na Aguas do Norte, S.A..
5.12.GESTAO DE INCIDENTES DA SEGURANGCA DA INFORMAGAO
5.12.1. Objetivo

Assegurar que os registos de eventos de seguranca (logs) e lacunas associadas com os

sistemas de informagao sao reportados de forma a serem devidamente corrigidas.



5.12.2. Servico realizado

Andlise dos Incidentes de Seguranca e lacunas associadas com os Sistemas de Informagao:
a) Registo de incidentes de seguranca;
b) Registo de lacunas de seguranca.
Analise da Gestao de Incidentes de Segurancga e respetivas corregoes:
a) Procedimentos e competéncias;
b) Aprendizagem da informagao dos incidentes de seguranga;
c) Recolha de evidéncias.

5.12.3. Categoria associada a auditoria de seguranca

Andlise dos incidentes de segurancga e lacunas Elevado
associadas com os sistemas de informagao
Anidlise da gestio de incidentes de seguranca e Elevado

respetivas corregoes

Assegurar que procedimentos de escalonamento e reporting de incidentes sao
devidamente implementados na Aguas do Norte, S.A.. Todos os colaboradores, parceiros
de negdcio e empresas externas que prestem servicos a Aguas do Norte, S.A. devem ter
conhecimento dos procedimentos implementados, para que de uma forma rapida e
adequada possam reportar as pessoas indicadas diferentes tipos de lacunas e incidentes

detetados com potencial impacto na seguranga dos recursos da informagao
5.13.GESTAO DA CONTINUIDADE DE NEGOCIO
5.13.1. Objetivo

Nao permitir a interrupgao das atividades do negocio e proteger os processos criticos

contra efeitos de falhas ou desastres significativos.

5.13.2. Servico realizado

a) Analise dos aspetos da gestdo da continuidade do negocio:
b) Processo de gestiao da continuidade do negocio;
c) Continuidade do negocio e analise do impacto;

d) Implementacgao de planos de continuidade;



e) Teste, manutengao e avaliagao dos planos de continuidade do negocio.

5.13.3. Categoria associada a auditoria de seguranca

Analise dos aspetos da gestao da continuidade do negocio Elevado

Desenvolvimento de processos que permitam a gestao continuada e melhoria continua de
planos de contingéncia que protejam os processos criticos de negocio dos riscos

existentes.

5.14.CONFORMIDADE

5.14.1. Objetivo

Evitar a violagdo de lei criminal ou civil, estatutos, regulamentagdes ou obrigacoes

contratuais e de quaisquer requisitos de seguranca.

5.14.2. Servico realizado

Anilise da Conformidade com requisitos Legais:
a) ldentificagao da legislagao vigente;
b) Direitos de propriedade e de autor;
c) Salvaguarda de registos organizacionais;
d) Protecio de dados e privacidade da informagao pessoal;
e) Prevencao contra uso indevido de recursos corporativos;
f) Regulamentagao de controlos de criptografia;

g) Registo de evidéncias.

Andlise critica da politica de Seguranga e da Conformidade técnica:
a) Conformidade com a politica de seguranga;
b) Verificagao da conformidade técnica.

Anilise e consideragoes quanto a Auditoria de sistemas:
a) Controlos de auditoria de sistemas;

b) Protecao de ferramentas de auditoria de sistemas.



5.14.3. Categoria associada 3 auditoria de seguranca

Andlise da conformidade com requisitos legais Elevado
Analise critica da politica de seguranca e da conformidade técnica Critico
Anidlise e consideragoes quanto a auditoria de sistemas Elevado

Capacidade de demonstragao de compromisso a todos os elementos humanos da Aguas
do Norte, S.A., Clientes, fornecedores, e autoridades externas, relativamente ao
cumprimento de normativos legais e outras normas, internas ou externas, relacionadas

com a informagao.
5.15.AUDITORIA DE SEGURANCA DE INFORMACAO FORMAL

5.15.1. Uma melhoria do nivel de seguranca de informagio da Aguas do Norte, S.A. tera de ser

garantida através de um processo de reestruturacdo organizacional (pessoas, processos e

tecnologia). Contudo, e de forma a controlar e manter em linha os objetivos estratégicos da

camada de gestao em vigor, é fundamental uma componente ativa de controlo sobre a evolugao

da plataforma TI/SI de suporte ao negocio. Nesse sentido, o Adjudicatario, devera definir e

executar um plano de auditorias formais de seguranca de informagao com uma periodicidade

adequada ao negécio da Aguas do Norte, S.A..

5.15.2. Os resultados (qualitativos e quantitativos) face as métricas e controlos definidos

previamente servirdo de base estrutural para refinar o plano de evoluciao, e enquadrar a

estratégia global da Aguas do Norte, S.A. com o seu nivel de seguranca e exigéncias do modelo

de negocio em vigor. Adicionalmente, o processo de auditoria servira para passar o

conhecimento sobre o nivel de seguranca da Aguas do Norte, S.A. e, respetiva exposi¢io ao

risco, para a camada de gestio e estrutura acionista da Aguas do Norte, S.A..

5.15.3. Desta forma, sera possivel garantir um nivel de seguranga adequado face a criticidade do

negocio em causa, e um grau elevado de credibilidade da imagem institucional da Aguas do

Norte, S.A. no panorama nacional e internacional.

5.15.4. Consultoria de Seguranca de Informagao

5.15.4.1. Para que o processo de evolugao do nivel de seguranga de informagio e maturidade
das plataformas tecnoldgicas e aplicacionais da Aguas do Norte, S.A. seja efetivo, é
fundamental a participagio de uma entidade externa idonea, independente da Aguas
do Norte, S.A., devidamente especializada em seguranca de informagao, para execugao
do processo de auditoria.

5.15.4.2. A entidade auditora tera a responsabilidade de apoiar a camada de gestao e diregoes

associadas na definicido e execugao da estratégia para os sistemas de informagao da



Aguas do Norte, S.A,, garantindo um acréscimo de conhecimento e know-how técnico
de acordo com as exigéncias legais e de seguranga. Para tal, devera acompanhar o
processo de implementagao das recomendag¢oes de segurancga, procurando garantir o
cumprimento do mesmo.

5.15.4.3. Da mesma forma, e face a necessidade de interligagao constante com redes e modelos
de negocio paralelos (parceiros, entidades externa e utentes), a entidade auditora
deverd, adicionalmente, validar a conformidade das mesmas de acordo com as boas
praticas e norma de referéncia (ISO/IEC27001) salvaguardando sempre os interesses

e objetivos da Aguas do Norte, S.A. e o alinhamento das decisGes com a sua estratégia

5.16.SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

5.16.1. A realidade demonstra que nenhuma Instituicido pode assumir que estd totalmente
protegida das ameagas que colocam em risco a sua informagao. O risco que impende sobre a
Informagao pode no entanto ser gerido e mitigado, através de um sistema de gestao da seguranga
da informagao baseado em referenciais reconhecidos (ISO/IEC27001, ISO/IEC27002), que
incorpore a estrutura organizacional, as pessoas que a compem e os processos que desenvolve.
5.16.2. Um Sistema de Gestao da Seguranga da Informagao (SGSI) é um sistema de gestio
baseado numa aproximagao sistematica aos riscos inerentes ao negocio, com o objetivo de
estabelecer, implementar, operar, monitorizar, rever, manter e melhorar a seguranca da
informacgao. Trata-se de uma abordagem da seguranca da informagdo numa perspetiva
organizacional.

5.16.3. O SGSI permite implementar controlos com o objetivo de minimizar os riscos. Através
de uma metodologia interativa, os riscos sao analisados e mitigados por controlos selecionados
de acordo com as melhores praticas da industria, sendo a eficacia da sua implementagao validada
através de auditorias regulares numa perspetiva de melhoria continua.

5.16.4. A norma ISO/IEC27001 e ISO/IEC27002 define a sua abordagem como a aplicagao de
um sistema de processos dentro de uma Aguas do Norte, S.A., juntamente com a identificagio
e interagoes entre esses processos e a sua gestao. O SGSI emprega o modelo (PDCA, Plan-Do-
Check-Act) para estruturar os processos de gestao de seguranca de informagao, de modo a
garantir a melhoria continua da protecio dos ativos da Aguas do Norte, S.A..

5.16.5. Com base no ciclo “Plan-Do-Check-Act’”:

a) Plan = onde se definem os requisitos, se avalia os riscos e se decide quais os

controlos adequados;

b) Do = onde se implementa e opera o SGSI;



c) Check = onde se acompanha e analisa o SGSI;
d) Act = onde se mantém e melhora continuamente o SGSI.

5.16.6. O SGSI também define alguns documentos especificos que sao necessarios e devem ser
controlados, e garante a gestao dos registos que comprovam a operac¢ao do SGSI.

5.16.7. Responsabilidade da Gestao

A gestao deve demonstrar o seu compromisso com o SGSI, principalmente através da

atribuicao de recursos suficientes para implementar e operar.
5.16.8. Auditorias Internas

A Aguas do Norte, S.A. deve realizar auditorias internas periédicas para assegurar que o

SGSl incorpora controlos adequados e que operem de forma eficaz.
5.16.9. Anidlise da Gestiao

A gestao deve analisar a pertinéncia, a adequagao e a eficacia do SGSI, pelo menos uma
vez por ano, identificando eventuais oportunidades de melhoria e avaliando a necessidade

de mudanga.
5.16.10. Melhorias

A Instituicao deve melhorar continuamente o SGSI, através da avaliagdo e se necessario
fazer mudangas para garantir a sua adequagao e eficacia, gerindo-se nao-conformidades de

modo a evitar possiveis problemas recorrentes.
5.17.FATORES DE SUCESSO PARA A IMPLEMENTAGCAO

5.17.1. Para o sucesso da implementagao de um Sistema de Gestao de Seguranga de Informagao,
¢é importante alinhar os seguintes vetores:

5.17.2. Comprometimento da Gestao de Topo

A Gestio de Topo da Aguas do Norte, S.A. deve estar envolvida no Sistema de Gestio,

assegurando, nomeadamente:
a) Representagao na Comissao de Seguranga;
b) Aprovagao dos documentos elaborados no ambito do SGSI;

c) Apoio na Implementagio dos processos e procedimentos de Seguranga de

Informacao, nomeadamente dos investimentos necessarios;

d) Revisao periddica do estado do SGSI, no que se refere ao cumprimento de objetivos

e mitigacao de Nao Conformidades.

5.17.3. Comprometimento das Areas



Todas as areas envolvidas na definigao e implementagao dos processos associados ao SGSI

devem encontrar-se disponiveis para a sua definicao e implementagao.
5.17.4. Comprometimento de todos os Colaboradores

Todos os colaboradores devem ser sensibilizados para a importancia da informagio e sua
seguran¢a, bem como para o cumprimento dos procedimentos implementados para a

Seguranga de Informagao.
5.17.5. Definicao do responsavel pela implementagao do SGSI

E necessiria a alocagdo de um Recurso Humano dedicado a tempo inteiro a

Implementagao do SGSI e posterior monitorizagao e acompanhamento.
5.18.SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

5.18.1. A informagao e os seus processos de apoio, sistemas e redes, sio bens essenciais ao
negécio de uma Aguas do Norte, S.A.. Confidencialidade, Integridade e Disponibilidade da
informagdo, sao elementos essenciais para preservar a competitividade, rentabilidade e a
respetiva imagem da Aguas do Norte, S.A. no mercado.

5.18.2. Tendo em consideragao as expectativas da Aguas do Norte, S.A.,, homeadamente no
apoio a concegdo e desenvolvimento de praticas de Gestao de Risco e da Seguranga da
Informagao, os servigos deverao enderegar no que se refere a definicao do Sistema de Gestio

de Seguranca da Informagao:

a) Realizagdo de uma avaliagio (assessment) as praticas de (gestao) seguranga da
informacio nas unidades organicas e direcSes de servico da Aguas do Norte, S.A,,
usando como modelo de referéncia as normas internacionais ISO/IEC27001 e

ISO/IEC27002;

b) Aplicagao de questionarios de avaliagdo de comportamentos dos colaboradores da

utilizagao de recursos de informagao;
c) Desenvolvimento de politicas, procedimentos para a seguranca da informacao;

d) Obtencao do envolvimento e do comprometimento do universo dos utilizadores da

Aguas do Norte, S.A. para os temas da Gestio de Seguranca da Informacio;

e) Implementacao do Sistema de Gestao de Seguranga da Informagao (SGSI) com base
nos requisitos e orientagbes das normas internacionais ISO/IEC27001 e
ISO/IEC27002. Para tal, sera necessario estabelecer o modelo de Aguas do Norte,
S.A. de seguranca da informagao, bem como definir estrutura de fungoes,
autoridades, responsabilidades e competéncias de gestdo de seguranga da

informacao;



f) Realizagao de workshops de sensibilizagao a seguranga da informagao;
g) Realizagao de auditoria interna para verificar a eficacia da implementagao do SGSI.
5.19.REQUISITOS PARA A CERTIFICAGCAO

Requisitos necessarios para obter a certificacio de um Sistema de Seguranca de

Informacio:

a) Implementagao do SGSI: Definicao do ambito do SGSI, bem como das politicas e
procedimentos. Estes devem ser ajustados a realidade da Aguas do Norte, S.A. e

implementados em conformidade com a norma, bem como com as leis em vigor;

b) Auditoria Interna ao SGSI: Deve existir uma auditoria, no minimo anual, ao sistema.
Esta auditoria é obrigatoria no ambito do processo de certificagao e devera ocorrer

antes do mesmo;

¢) Auditoria de Certificacdo: E composta por duas fases, uma processual e outra de

verificagao e compliance.

6. REQUISITOS MININOS DO PERFIL DOS RECURSOS A DISPONIBILIZAR

6.1. PERFIL GESTOR DO PROJETO

a) Curso superior nas areas de Engenharia Informatica, Engenharia Eletrotécnica ou

equivalente na area de Sistemas e Tecnologias de Informagio;

b) Experiéncia comprovada (minima de 5 anos, aceitando-se poder ser em diferentes

empresas) em projetos de consultoria, auditoria em seguranga informatica;
c) Project Management Professional
d) Auditor de segurancga credenciado pelo Gabinete Nacional de Seguranga;
e) Lead Auditor e Lead Implementar na norma ISO/IEC27001;
f) Membro da IAPP — The International Association of Privacy Professionals.
6.3 PERFIL GESTOR TECNICO
6.3.1 Administrador de redes e comunicagoes
a) Experiéncia comprovada no minimo de 7 (sete) anos;
b) Certificagao Cisco IP NGN System Engineer Representative;

c) Experiéncia comprovada na implementagao de QoS (Quality of Service) em redes

locais (wired e wireless) e redes alargadas;



d) Experiencia comprovada na implementagao de protocolos BGP (redes privadas e

redes publicas);

e) Experiéncia comprovada em pelo menos duas implementagcdes de solugbes de

networking de ambito Nacional;

f) Experiéncia comprovada na gestao e configuragao em solugoes de switching (core e
distribuicao), Routing e Wireless em cenarios empresariais e distribuidos

geograficamente.
6.3.3  Administracao de plataformas Check Point

a) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica ou na

Area de Sistemas e Tecnologias de Informacio;

a) Experiéncia profissional minima de 7 (sete) anos em administracao de solugdes de

seguranga,

b) Certificagao Check Point Certified Expert (CCSE ou superior) valida comprovada;

6.3.4 Administracao de plataformas Barracuda Web Application Firewall

a) Licenciatura nas areas de Engenharia Informatica, Engenharia Eletrotécnica ou na

Area de Sistemas e Tecnologias de Informagao;

b) Experiéncia profissional minima de 7 (sete) anos em administragao de solugoes de

seguranga;

c) Certificagio comprovada “Barracuda Web Application Firewall Certified Engineer”

6.2. PERFIL — CENTRO DE OPERAGOES DE CIBERSEGURANGA

a) Curso superior nas areas de Engenharia Informatica, Engenharia Eletrotécnica ou

equivalente na area de Sistemas e Tecnologias de Informagao;

6.3. PERFIL — SERVICOS DE CIBERSEGURANCA

a) Experiéncia comprovada (minima de 5 anos, aceitando-se poder ser em diferentes

empresas) em projetos de ciberseguranga.



6.4. PERFIL — AUDIT, COMPLIANCE, CIBERSEGURANCA

6.5.

a)

b)

g

h)

Curso superior nas areas de Engenharia Informatica, Engenharia Eletrotécnica ou

equivalente na area de Sistemas e Tecnologias de Informagao;

Experiéncia comprovada do técnico (minima de 6 anos, aceitando-se poder ser em

diferentes empresas) em seguranga dos sistemas de informagao;
Responsavel por mais de 5 (cinco) projetos de auditoria;

Experiéncia na implementacio de processo de seguranga fisica, privacidade de dados,

seguranca de infraestruturas, cumprimento da norma ISO/IEC270001;
Manager Certificate in IT Service Management (ITIL);

Lead Auditor e Lead Implementar na norma ISO/IEC27001 (Certificagao ISO 27001

Foundation);

Experiéncia e especializagdo no dominio da gestao e implementagao de Sistemas de

Informacao;
Microsoft Certified Systems Engineer (MCSE 2003, MCSE Messaging, MCSE Security);

Experiéncia profissional em projetos de elevada complexidade, nomeadamente em

plataformas Micorsoft, HP, Cisco e outras;
Forte experiéncia em testes de Intrusio Fisico e Logico;

Forte experiencia na implementagao de Sistemas de Seguranga de Informacao

(Windows, Unix);

Certified Ethical Hacker (CEH);

Certified Ethical Instructor (CEl);

(Microsoft Certified Solutions Expert ++
Microsoft Certified Solutions Associate ++

VMware Certified Professional - Data Center Virtualization 2020 ++

PERFIL — JURIDICO-LEGAL

a)
b)

<)

Licenciatura em Direito;
Certificacao de DPO;

Experiéncia em protegao de dados pessoais.



7. FUNGOES PRINCIPAIS

7.1. GESTOR DO PROJETO

Tera a responsabilidade de planear e controlar a execugao do projeto.

7.2. GESTOR TECNICO

Tera a responsabilidade técnica do projeto apoiando sempre que necessario a

atividades desenvolvidas no centro de operagoes.

7.3. CENTRO DE OPERAGOES DE CIBERSEGURANGA
a) Tera a responsabilidade de prestar servicos de deteciao e reagao a incidentes de
seguranca.
b) Registar e tratar os incidentes.
c) Corrigir falhas de seguranca.
d) Administrar plataformas de seguranga Checkpoint, Barracuda (WAF), Kaspersky
e) Monitorizar a rede através de plataformas (PRTG e Cisco)
f) Verificagao de vulnerabilidade através de ferramentas (OpenVAS ou equivalente)

g) Elaborar relatorios mensais.

7.4. SERVICOS DE CIBERSEGURANCA

Apoiar quinzenalmente as atividades desenvolvidas pelo centro de operagoes de

ciberseguranga

7.5. PERFIL — AUDIT, COMPLIANCE, CIBERSEGURANCA

Servigos de auditoria, COMPLIANCE, CIBERSEGURANCA, incluindo a preparagao da
Aguas do Norte, S.A. para a certificacio ISO/IEC27001, nas componentes que lhe sejam

aplicaveis — Uma visita mensal



8. LOCAIS PARA PRESTACAO DOS SERVICOS

Descriciao dos Servicos Locais
1 Servigos Centro de Operagoes — Um recurso dedicado, | | meses por ano em Barcelos
horario util
2 Servigos de CIBERSEGURANCA, para apoiar servigos previstos no ponto | — Vila Real e
Uma visita quinzenal Barcelos
3 Servigos de AUDIT, COMPLIANCE, CIBERSEGURANCA, incluindo a Vila Real

preparacio da Aguas do Norte, S.A. para a certificagio ISO/IEC27001, nas

componentes que lhe sejam aplicaveis — Uma visita mensal

4 Servicos de Reconhecimento da Infraestrutura AdNorte Vila Real e

Barcelos
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